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1. Cel dokumentu

Celem niniejszych wytycznych jest okreslenie zasad, zakresu, wymagar organizacyjnych oraz
metodologii przeprowadzania analizy Layer of Protection Analysis (LOPA), metoda pozwalajgca
na ocene skutecznosci stosowanych systeméw bezpieczerstwa i ochrony w kontek$cie
wystepujacych zagrozen. Dokument ma zapewni¢ jednolite, inzynierskie podej$cie do analizy
scenariuszy i oceny akceptowalnosci ryzyka.

2. Zastosowanie

Wytyczne dotyczg ORLEN S.A., jak réwniez firm wykonujgcych analizy na rzecz ORLEN S.A.
3. Okres waznosci i przeglad wytycznych

Niniejsze wytyczne podlegajg przegladowi co 2 lata lub cze$ciej w przypadku zmian wymagan
prawnych, organizacyjnych lub technicznych. Dokument obowigzuje od dnia 01.06.2026 r.
Dokument ten zastepuje standard ST P2 T1 w zakresie analizy LOPA/AWZ (pkt. 7.2.3.).

4. Definicje i skroty

LOPA (Layer of Protection Analysis) - Pétiloéciowa metoda analizy ryzyka stuzgca do oceny, czy
istniejace i planowane warstwy ochrony zapewniajg akceptowalny poziom ryzyka dla okre$lonego
scenariusza zagrozenia.

HAZOP (Hazard and Operability Study) - Jako$ciowa metoda identyfikacji zagrozen i probleméw
operacyjnych; podstawowe zrédio scenariuszy analizowanych w LOPA.

IPL (Independent Protection Layer) - Niezalezna warstwa ochrony zapobiegajgca zdarzeniu lub
ograniczajaca jego skutki, spetniajgca kryteria skutecznosci, niezaleznoéci i weryfikowalno$ci.

RZA (Reprezentowalne Zdarzenia Awaryjne) - Wybrane, wiarygodne scenariusze awaryjne o
istotnych skutkach, analizowane w LOPA i dokumentach SEVESO.

RRF (Risk Reduction Factor) - Wspétczynnik redukcji ryzyka przypisany warstwie ochrony;
liczbowo okresla skutecznosé IPL.

SIF (Safety Instrumented Function) - Instrumentowana funkcja bezpieczenstwa realizujgca
wymaganga redukcje ryzyka.

SIL (Safety Integrity Level) - Poziom nienaruszalnosci bezpieczenstwa (SIL 1-4) okreslajacy
wymagang hiezawodno$¢ funkciji SIF.

SIS (Safety Instrumented System) - System realizujgcy jedng lub wigcej funkcji bezpieczenstwa
(SIF).



PFDavg (Average Probability of Failure on Demand) - Srednie prawdopodobieristwo
niewykonania funkcji bezpieczenstwa na zgdanie; kluczowy parametr w analizie SIL.

ALARP (As Low As Reasonably Practicable) - Zasada redukcji ryzyka do poziomu tak niskiego,
jak racjonalnie mozliwe i uzasadnione.

SEVESO - Dyrektywa UE dotyczgca zapobiegania powaznym awariom przemystowym z
udziatem substancji niebezpiecznych.

5. Zakres stosowania LOPA

LOPA moze by¢ stosowana na réznych etapach cyklu zycia instalacji przemystowej:
3.1. Faza projektowa

¢ Po analizach oceniajgcych identyfikujgcych zagrozenie takich jak: HAZOP lub What-If,
e w procesie doboru zabezpieczen technicznych,
e przy podejmowaniu decyzji o potrzebie SIF i wymaganym SIL.

3.2. Faza modernizacji lub zarzadzania zmiang (MOC)

e przy ocenie wplywu zmian technologicznych,
e przy usuwaniu, modyfikacji lub konsolidacji zabezpieczen,
e przy zmianie parametréw pracy lub surowcow.

3.3. Faza eksploatacji

o w przypadku zdarzen potencjalnie wypadkowych,
e przy przegladzie adekwatnos$ci istniejacych IPL,
e jako wsparcie dla decyzji inwestycyjnych w bezpieczenstwo.

6. Dokumentacja wejsciowa wymagana do wykonania
analizy LOPA

o Dokumentacja identyfikacji zagrozer (obowigzkowa) - Analiza HAZOP / What-If / FMEA,
Lista ZA/RZA;
¢ Dokumentacja techniczna instalac;ji:

o Dokumentacja procesowa (PFD, P&ID, opisy procesu technologicznego, dane
projektowe i eksploatacyjne (T, P, przeptywy, poziomy)),

o Charakterystyki substancji niebezpiecznych (karty charakterystyki (SDS),
wiasciwosci fizykochemiczne, klasyfikacja SEVESO (iloéci progowe, kategoria
zagrozenia).

o Dokumentacja dotyczgca warstw ochrony (IPL):



o Wykaz istniejacych i planowanych IPL - dla kazdej warstwy ochrony: opis funkcji,
zakres dziatania, warunki aktywaciji.
o Dowody spetnienia kryteridw IPL (niezalezno$¢, skuteczno$é, mozliwosé
weryfikacji).
e Dane do oceny czestotliwosci i niezawodnos$ci:
o Dane zdarzen inicjujacych (dane historyczne zaktadowe, dane literaturowe
(CCPS, OREDA, IE), dane korporacyjne).
o Dane niezawodnosci IPL (PFDavg (jesli dostepne), przyjete wspdtczynniki
redukcji ryzyka (RRF), czestotliwosci btedow ludzkich (jesli stosowane)).
o Kryteria akceptowalnosci ryzyka - Polityka i kryteria ryzyka (kryteria ALARP, matryca
ryzyka zaktadowa lub korporacyjna, cele bezpieczenstwa (HSE / PSM));

7. Organizacja i odpowiedzialnosci

7.1. Odpowiedzialnos$¢ za inicjacje analizy

o dla projektéw inwestycyjnych — Kierownik Projektu,
o dla aktywow istniejacych — kierujgcy komoérkg organizacyjng.

7.2. Lider LOPA
Lider musi:

o posiada¢ szkolenie w zakresie analiz LOPA (moderacja, ocena IPL, dokumentowanie),
e mieé doswiadczenie w instalacjach o profilu zblizonym do analizowanej,
o zostaé zatwierdzony przez Obszar Bezpieczeristwa Procesowego.

Mozliwy jest lider zewnetrzny, jesli brak kompetenciji wewnetrznych.
7.3. Zespot analityczny
Minimalny sktad:
e Lider,
e przedstawiciel Obszaru Bezpieczenstwa Procesowego,
o przedstawiciel inwestycji (jesli dotyczy projektéw inwestycyjnych),
o przedstawiciel przysztego uzytkownika (jesli dotyczy).,

e Stuzba Utrzymania Ruchu (jesli dotyczy).

Minimalna liczba uczestnikow (poza liderem i sekretarzem): 2 osoby.



8. Metodologia wykonania LOPA
8.1.Wymagania ogélne

Analiza zagrozerh moze byé rozpoczeta po zebraniu wymaganych dokumentéw i danych
niezbednych do przeprowadzenia analizy i umozliwiajacych przeprowadzenie analizy w sposob
efektywny i skuteczny w zaplanowanym adekwatnie do jej zakresu czasie. W przypadku
niezapewnienia materiatdbw w porozumieniu z interesariuszami danej analizy, moze by¢ podjeta
decyzja o przetozeniu terminu jej przeprowadzenia lub wydtuzeniu czasu trwania niz wstepnie
planowany.

Analiza zagrozen powinna by¢ przeprowadzona przez zespét w ktorym kazdy posiada
potwierdzone kompetencje w zakresie metodologii (np. certyfikaty, szkolenia z LOPA, HAZOP,
SIL). Sktad zespotu, role oraz zakres odpowiedziainosci nalezy udokumentowa¢ w raporcie
koricowym zgodnie z wymaganiami IEC 61511 oraz aktualnymi wytycznymi CCPS.

Wszystkie dane wej$ciowe, zatozenia, zrodta danych oraz wersje dokumentow muszg by¢
archiwizowane w sposob umozliwiajgcy petna $ciezke audytu i walidacii.

Podstawowym jezykiem prowadzenia analizy zagrozen jest jezyk polski. W przypadku
prowadzenia analizy w jezyku obcym nalezy zapewni¢ obecno$¢ ttumacza postugujgcego sie
jezykiem technicznym stosowanym w danej branzy.

8.2.Algorytm postepowania w trakcie analizy LOPA

Algorytm postepowania w analizie LOPA dotyczy zidentyfikowanych dla danej instalacji
zdarzenia awaryjnego (w tym reprezentatywnych zdarzenn awaryjnych (RZA)) obejmuje
nastepujace kroki:

1. Analiza wystagpienia zdarzenia awaryjnego bez zabezpieczen,
2. Analiza wystapienia zdarzenia awaryjnego z zabezpieczeniami,
3. Ocena ryzyka,

4. Analiza wynikow.

Whyniki analizy zapisuje sie w arkuszu roboczym LOPA (Tabela nr 1).

1) Analiza wystapienia zdarzenia awaryjnego bez zabezpieczen

Podstawowymi dziataniami w trakcie dokonywania analizy zaistnienia zdarzenia awaryjnego
(ZA) bez zabezpieczen s3:
1. Identyfikacja zdarzenia awaryjnego, czyli uwolnienia substancji niebezpiecznej,

2. Wybér pierwszego ZA i oszacowanie potencjalnych skutkéw (S0), analizowanego
zdarzenia ZA, przy wykorzystaniu ustalonych kategorii skutkéw przedstawionych
w Tabeli 2,

3. Okreslenie poziomu dopuszczalnego ryzyka, czyli prawdopodobieristwa wystgpienia
takiego zdarzenia na podstawie Matrycy ryzyka procesowego (Rysunek 1),

4. |dentyfikacja zdarzenia inicjujgcego i okreslenie prawdopodobieristwa jego wystgpienia
(fi) [1/rok.] - na podstawie Tabeli 3i4.



5. Oszacowanie prawdopodobieristwa wystgpienia tzw. zdarzerh warunkowych (PW)
i prawdopodobienstwa zdarzen umozliwiajgcych (PU) powstanie okreslonych skutkéw
bez uwzglednienia zabezpieczern.

Obliczenie czestosci wystgpienia skutkéw bez zabezpieczen (Fgz) za pomocg wzoru:
n
FBZ = fi X ]._[(PW XPU)[I/I’O/C]
1

gdzie:

Fez — czestosci wystgpienia skutkéw bez zabezpieczen,

Pw — prawdopodobieristwo zdarzen warunkujgcych (np. obecno$¢ substancji niebezpiecznej),

Pu — prawdopodobienstwo zdarzen umozliwiajgcych wystapienie negatywnych skutkéw (np.
wystgpienie Zrédta zaptonu).

2) Analiza wystapienia ZA z zabezpieczeniami

Podstawowymi dziataniami w trakcie dokonywania analizy zaistnienia zdarzenia-awaryjnego
(ZA) z zabezpieczeniami s3:
1. Identyfikacja niezaleznych warstw zabezpieczen (IPL) i oszacowanie dla kazdej
z nich prawdopodobienstwa ich niezadziatania na zadanie (PipL) ha podstawie podanych
Tabel 5.

2. Okreslenie innych warstw zabezpieczen (IWZ) - bez uwzglednienia iloSciowego.

3. Obliczenie sumarycznej warto$ci prawdopodobienstwa niezadziatania warstw
zabezpieczen (Ps).

Ps=(ITP,)

4. Obliczenie czestosci wystepowania skutkéw z zabezpieczeniami tj. poziomu ryzyka
z zabezpieczeniami (Rzz)

Fzz = Psx Fgz [1/rok] dla skutkow S
gdzie:
Fzz - czesto$é wystepowania skutkéw z zabezpieczeniami
Ps.- prawdopodobienstwo niezadziatania warstw zabezpieczen
Fez - czestos¢ wystgpienia skutkow bez zabezpieczen

3) Ocenaryzyka

W trakcie przeprowadzania oceny ryzyka metodg LOPA dokonywane jest wyznaczenie
ogdinego poziomu ryzyka z Matrycy Ryzyka Procesowego.

Biorgc pod uwage kategorie skutkéw (So) (wedtug Tabeli 1) oraz obliczong warto$¢ czestosci
wystepowania skutkow z zabezpieczeniami (Fzz) nastepuje wyznaczenie poziomu ryzyka (Rzz)
wedtug Matrycy Ryzyka Procesowego.

4) Ustalenie listy dodatkowych zabezpieczen i mozliwosci realizacyjnych

Dla tych zagrozen, dla ktérych poziom ryzyka zostat oceniony na poziomie TNA i NA nalezy
bezwzglednie ustali¢ propozycje dodatkowych zabezpieczenh technicznych
i organizacyjnych oraz dokonaé ustalern mozliwosci realizacyjnych. Mozna ustala¢ dodatkowe
zalecenia takze dla zagrozen o poziomie ryzyka TA i A majgc na wzgledzie np. dobrag praktyke
inzynierska w przemysle rafineryjno-petrochemicznym.

Oczekuje sie, ze wprowadzenie dodatkowych zabezpieczerh pozwoli na zmniejszenie
poziomu ryzyka z TNA lub NA do TA lub A.

Uzyskane wyniki analizy LOPA pozwolg na stwierdzenie, ze:



e Jesli R(ZA)zz SR(ZA)a - 1a to uznaje sie, ze ryzyko powaznej awarii jest dopuszczalne i
niewymagane sg zadne dodatkowe zabezpieczenia tolerowane.

o Jesli R(ZA)zz Z2R(ZA)a - 1a to uznaje sie, ze ryzyko powaznej awarii zwigzanej ze
zdarzeniem ZA jest nieakceptowane.

gdzie:
e R(ZA)zz - Ryzyko wystgpienia Zdarzenia Awaryjnego przy zastosowanych
zabezpieczeniach.
e R(ZA)a-1a—- Ryzyko akceptowalne lub tolerowane akceptowaine wystapienia Zdarzenia
Awaryjnego.

W przypadku stwierdzenia, ze poziom ryzyka jest nieakceptowany wowczas nalezy:
1. Wprowadzi¢ dodatkowg warstwe zabezpieczen,

Ulepszy¢ stosowane warstwy zabezpieczen (zmniejszy¢é prawdopodobieristwo ich
niezadziatania na zadanie PipL),

3. Wykonac¢ bardziej szczeg6towg analize poprzez zastosowanie techniki drzew biedu oraz
iloéciowej analizy ryzyka,

4. Oszacowaé¢ wplyw proponowanych zabezpieczern na poziom ryzyka wg tej samej
procedury postepowania.

Kolejnym krokiem jest zastosowanie kryteriéw eliminacji zdarzen dla opracowania skréconej listy
zdarzen awaryjnych (ZA).

9. Raport LOPA

Raport koncowy powinien zawieraé:

Strone tytutowa.

Wykaz skrétéw i definicji.

Cel i zakres analizy.

Opis projektu lub obiektu.

Metodologie.

Liste zidentyfikowanych scenariuszy i zrédto np.: HAZOP, .
Wyniki analizy w formie arkuszy.

Whioski dotyczgce poziomu ryzyka,

Whioski dotyczace listy dodatkowych warstw zabezpieczen technicznych i
organizacyjnych,

10. Wykaz czionkéw zespotu.

11. Dokumenty wejsciowe.

12. Zataczniki (schematy, SDS, itp.).
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UWAGA
W przypadku analiz zagrozen sporzadzonych przez firmy zewnetrzne raport z analiz powinien

zostac opracowany w jezyku polskim i jezyku kontraktowym w zgodzie z zapisami umowy




9.1. Sciezka zatwierdzania
1. Lider — przygotowuje raport i akceptuje merytorycznie.
2. Uczestnicy — mogg zgtosi¢ uwagi.

3. Obszar Bezpieczenstwa Procesowego — zatwierdza jako dokument koricowy.

Archiwizacja odbywa sie w repozytorium: ARCHEO.



10. Materiatly potrzebne do wykonania analizy LOPA

Tabela 1. Arkusz roboczy LOPA (wz6r)

Wydziat: Proces: |Rodzaj zdarzenia:
IInstalacja: Aparat/urzadz [Nazwa zdarzenia:

lenie:
iData analizy: Opis scenariusza zdarzenia awaryjnego:
Substancja:

{Kategoria zagrozen:
Karta charakterystyk : \ZZR [ton}]: !ZDR [ton]:

) _— Ocena
ato;.neﬁ uwolnienia, kategorii Ocena ryzyka wg. matrycy ryzyka
kol skutkow, S:

ﬁ)—szar: PFD

iZdarzenie inicjujgce

AIE, (F}) (tabela 3-4)

Zdarzenie :

warunkujace, (Pw)

Jtabeta 3-4) ! '
|Prawdopodobi |
enstwo
zaptonu
opoéznionego

) (1EDE|E 8) !
2Zdarzenia 'Prawdopodobi
jumozliwiajace enstwo
ipowstanie skutkow kierunku
iwymier_'nionych w wiatru
iscenariuszu, (Py) IPrawdopodobi

leristwo pobytu
\w strefie
[Prawdopodobi

eristwo $mierci
{Zdarzenia zewngtrzne [Efekty domina

Eestoéé wystapienia |
'skutkow bez pez = x Pwx:
izabezpieczen 'Y ,

Niezalezne warstwy zabezpieczen\ (IPL), PipL; taveia )
Warstwa | (Projektowe oraz pasywne $rodku)

Przyktady: Odpowiednia [

wytrzymato$¢ rurociggow i

zbiornikéw; Materiaty t

odporne na temperaturg /

korozje.

|Warstwa Il (Podstawowy System Sterowania Procesem (BPCS))
Przyktady: Regulacja

gpoziomu, ci$nienia,

itemperatury;

Automatyczne

aograniczenie przeplywu;

{Petle sterowania.

Warstwa Ill (Krytyczne Alarmy i Odpowiedz Operatora)

iPrzyktady: Alarm HH +
freczne zamknigcie
izaworu.

Warstwa IV (Automatyczne Systemy Wytqczaqjg_)w

VCzestosc [1/rok]

%Przyk&ad: SIF; ESD.

Warstwa V (Zabezpieczenia mechaniczne — Zapobiegawcze)

Przykiad:
Zawory PSV; Awaryjne
odpowietrzenie. i ]

\Narstwa Vil _(nggowanie awagjgg)

Warstwa VI (Zabezpieczenia mechaniczne = Ograniczajace skqtk»iiil o

e R -
Waty ochronne, Sciany e
przeciwwybuchowe. | {

Zmiangﬁgtg_gﬁorii Skutké

v



{Dziatania Zaktadowej Strazy Pozarnej w ciggu 5 do 10 min. (od -1 do -2)

Brak dziatari ZSPoz. i dziatania Panstwowej Strazy Pozarnej w ciggu 30 min. (od -1 do 1)

Warto$¢ S po korekcie

‘Koricowe P.=N
iprawdopodobieristwo PS dla Ps
iwszystkich IPL (IPL)
{Czesto$¢ wystepowania skutkow Fzz = Ps
iz zabezpieczeniami x-Fgz

Rz(S) = |Ocena kategorii ryzyka
f(Fzz) (A, TA, TNA, NA)

lDodatkowe zabezpieczenia niezbgdne do osiggnigcia poziomu ryzyka co najmniej TA

iOkreéIenie ryzyka

!Wpryw dodatkowych na FZZ: na wielko$¢ skutkéw SO:

zabezpieczen:
‘Referencje, odsytacze:
Zespot analizujgcy:

na poziom ryzyka, RZZD:



Rys. 1. Matryca ryzyka procesowego

Kategoria
skutkow o 8
(S) £ ° 2 - S
:& [ % ‘N e
oy S (7]
§ E .ﬁ 3 g
Czestosé = <
skutkéw
1/rok
P oznaczenie
( ) numeryczne 1 2 3 4 5
bardzo czeste <10°-10") 1 TNA
czeste <10 -10?) 2 TNA TNA
mozliwe <102 -10%) 3 TNA TNA
sporadyczne <10 -10%) 4 A TNA TNA
rzadkie <10 - 105) 5 A A TNA
bardzo rzadkie <10 - 10%) 6 A A A
prawie niemozliwe <10%-10"> 7 A A A A A
gdzie:
A Ryzyko akceptowane (teoretycznie niewymagane sg zadne dodatkowe $rodki
bezpieczenstwa, jednakze moga zostaé¢ wskazane do realizacji )
TA Ryzyko tolerowane — akceptowane (zasada ALARP — z ang. As Low As Resonably

Possible — tj. tak nisko jak to mozliwe w ramach $rodkéw zaangazowanych do usuniecia;
dokona¢ przegladu alternatyw)

TNA Ryzyko tolerowane nieakceptowane (wprowadzi¢ dodatkowe $rodki bezpieczenstwa w
terminie ustalonym odrebnie)

NA Ryzyko nieakceptowane (natychmiastowo przerwac¢ proces)




Tabela 2. Kategorie skutkéw

Skutki Pracownicy Ludnosé Srodowisko Majatek Reputacja
pomijalne Brak urazéw Brak urazéw Brak wplywu Do Bez wplywu
10 000
€
mate Pojedyncze Odér, hatas | Mate odnotowane Do Lekki wptyw
drobne urazy. (Nie wymagana w raportach. 100 000 | (Zachwiane zaufani -
(Nie wywierajagce | ewakuacja ludnosci | (Lekkie zniszczenie € moZliwe do szybkiego
wplywu na ani pierwsza pomoc | grodowiska w obrebie odzyskania mafym
wykonywanie pracy medyczna) instalacji) kosztem Moze istnie¢
czy powodujgce éw:adpmoéé
niezdolnos$é do publiczna)
pracy)
$rednie Srednie urazy, Male urazy Srednie Do Ograniczony
pojedyncze (Nie wymagana zniszczenia 1.000 wplyw
ciezkie urazy ewakuacja, (WyraZnie zniszczenie | Q00 € | (Naruszone zaufanie -
(Ograniczenie _wymagana lub emisja do mozliwe do
wykonywania pierwsza pomoc | srodowiska, ale brak odzyskania w
obowigzkéw przedmedyczna) trwatego skutku; diuzszym czasie ze
stuzbowych lub pojedynczy przypadek wsparciem PR..
kilkudniowa absencja naruszenia Niespr?wajqca uwaga
dia pefnego ograniczenia medibéw lokalnych/
wyzdrowienia; mafe, ustawowego badZ grup politycznych)
odwracalne skutki pojedyncza skarga)
zdrowotne np.:
podraznienie skory,
zatrucie pokarmowe)
duze Liczne ciezkie Srednie urazy Powazne Do Krajowy wptyw
urazy (Ograniczone skutki zniszczenia 10 000 (Znaczny spadek
(Nieodwracalne zdrqwotne dlaludzi | (Spétka musi podjgé 000 € zaufania = zaufanie
skutki zdrowotne z nie wymagana obszeme dziatania moZliwe do
powazng ewakuacja, odbudowy szkéd odzyskanie w
niezdolnoscig do wymagana pomoc Srodowiskowych; diuzszym czasie, ale
pracy np.: oparzenia medyczna dla rozmiar szkéd narusza duzym kosztem.
$rodkami zracymi, pojedynczych ograniczenia ~ Rozlegta,
utrata stuchu przypadkéw) ustawowe) niesprzyjajaca uwaga
wywolana hatasem mediéw krajowych)
detonacjq, udar
ciepiny)
katastroficzne | Ofiary $miertelne | Ciezkie urazy Katastrofa Powyzej | Miedzynarodowy
(Pojedynczy lub (Nieodwracalne ekologiczna 10 000 wplyw
zbiorov_/y wypadek skutki zdrowotne, (Trwate, powazne 000 € (Powaznie
Smiertelny) wymagana zniszczenie nadszarpniete
ewakuacja i pomoc | srodowiska skutkujgce zaufanie - niemozliwe
megyzna dia duze] duzymi w pefni do odzyskania.
liczby ludzi) konsekwencjami Migdzynarodowa
finansowymi dla uwaga publiczna;
Spotki; trwajgce skutki rozlegta,
powaznie naruszajg niesprzyjajaca uwaga
ograniczenia miedzynarodowych
ustawowe) mediéw)




10.1. DANE NIEZAWODNOSCIOWE | WSPOLCZYNNIKI KOREKCYJNE

W ponizszych tabelach 3-11 przedstawiono réine dane niezawodnos$ciowe
i wspotczynniki korekcyjne, ktére rekomendowane sg do wykorzystania podczas oceny ryzyka
procesowego metodg LOPA.

; ] el Btedy ludzkie

Awarie lub bledne dziatania
Wichury, powodzie i inne systeméw kontroinych (BPCS) i

zagrozenia naturalne, autom. zabezpiecz., Btedy operatorskie,
Upadki samolotéw, Btedy w oprogramowaniu, Btedy w konserwaciji,
Powazne awarie w Awarie mechaniczne: Btedne reagowanie na alarmy,
sgsiedztwie, zmeczenie, korozja, wibracja, = Bledy w programowaniu
Sabotaz lub terroryzm defekty, uzycie poza zakresem

projektowym

Tabela 4. Czesto$¢ zdarzen inicjujgcych stosowana w analizie LOPA

Czestosc¢ zdarzen inicjujacych stosowana w analizie LOPA

Rodzaj zdarzenia inicjujacego Zakrfeis 13¢§:tosc1 Wanzs:f(vggl;:e1%?(lerana

Awaria zb. ci$nieniowego 5 7 s
pekniecie 10 do 10 1x10
Pekniecie rurociagu-100m 105do 10 1x10°5
Przeciek rurociggu 103 do 10 1x103
Awaria zbiornika atmosfer. 10 do 105 1x103
Wydmuchanie uszczelki 102 do 10-6 1x102
\I;ZSCIQZeme turbiny z urwaniem 103 do 10+ 1x104
Udziat os6b trzecich 10-2 do 104 1x102
Upadek przenoszonego fadunku ¥ » i = .
przez dzwig 102 do 104 na podnoszenie 1x10* na podnoszenie
Uderzenie pioruna 103 do 10+ 1x10-3
Niepozgdane otwarcie RV 103 do 10 1x10-2
Awaria systemu chlodzenia 1 do 102 1x10-1
Awaria uszczelnienia pompy 10" do 10°2 X101
Uszkodzenie weza 1 do 102 1x10-
Awaria ukfadu BPCS 1 do 102 1x10-1
Awaria regulatora 1 do 10 1x10

Maty zewnetrzny pozar 10" do 102 1x10-1

Duzy zewnetrzny pozar 102do 103 1x102

Btad czlowieka 10! do 103 na dziatanie 1x102 na dziatanie
o I G I Rl 10 do 10+ na dziatanie 1x10°® na dziatanie

elementowego systemu



Tabela 5. Prawdopodobienstwo niezadzialania niezaleznych warstw zabezpieczen (IPL)

Prawdopodobienstwo niezadziatania niezalezn

Numer 7 Przedzia! PIPL. Wartos¢ PIPL.
warstwy Rodzaj zabezpieczenia prawdopodobienstwo zwykle wybierana do
niezadzialania LOPA
1% 1*

I Dobra praktyka inzynierska

i Dziatania stuzb UDT
| Inspekcje i przeglady 1* 1*
I Automatyka kontrolno - pomiarowa (BPCS)- wowczas L ) y
nie jest zziatzeniem inicjﬁjacym ( : 1x107 do 1x10* 1x10°
Ml Dziatanie operatora (odpowiedz operatora na alarm ¥ A
podstawowZ) e - y >1x10" 1x10°
I System chtodzenia 1x10"" do 1x102 1x10
I Systemy inhibicji reakgji 1x101 1x10"
I Systemy awaryjnego zasilania i podtrzymania
(zapasowe zasilanie energig elektryczna, woda, parg 1x10"" do 1x102 1x101
powietrzem, czynnikami obojetnymi)
\ Zawory bezpieczenstwa 1x10" do 1x10°® 1x102
\Y Plytki bezpieczeristwa 1x10" do 1x10°S 1x102
i Odpowiedz operatora na alarmy krytyczne 1 do 10 1x10
v Automatyka zabezpieczajgca -SIS (blokady, samoczynne wylgczniki, ESD, sterownie palnikami, uktady
detekcji ognia i gazu,)
v Ukiad SIL1 - pewnos¢ zabezpieczenia (poj. czujnik, 5 4
procesor i'eler:n. wykonawcz;)m) ) : Ll Siles 1x10°
v Uktad SIL 2
-wielokrotny czujnik, wielokanatowy procesor i i g
wielokrotny)., eler!nent wykonawczy.s('zptzw. tolerancja 1x102 do 1x10°° 1x10°
btedu)
v Ukiad SIL 3.-
wielokrt. czujnik, wielkanat. procesor i wielkr. el. wykon 1x10° do 1x10* 1x10°3
(bez tolerancji bledu)
Vi Systemy tlumienia wybuchu 1x10"do 1x10-2 1x107
v Systemy blokowania-MOV 1x10-'do 1x107? 1x10
\' Systemy zrzutowe (kolektory, pochodnie, ab- i
adsorbery, zrzuty z reaktoréw, skrubery, zbiorniki 1x10" 1x10
zrzutowe).
v Awaryjne systemy chtodzenia 1x10" 1x10
Vi Systemy zraszaczowe /tryskaczowe 1x10 1107
Vi Detektory 1-10+ Zgodnie z kategoria
uwolnienia**
Vi Systemy pianowe/armatki 1x10 1x107
Vi Taca 1x102 do 1x10 1x102
\Y% Podziemny system drenazowy 1x102 do 1x10°° 1x102
\Y Otwarty upust do atmosfery 1x102 do 1x103 1x102
Vi Odporno$é¢ pozarowa stali, budynkow 1x102 do 1x10°3 1x1072
Vi Sciany przeciwwybuchowe /bunkry 1x102 do 1x103 1x102
Vi Filtry anty-detonacyjne /anty-ptomieniowe 1x10"" do 1x103 1x1072

* — czynno$ci wykonywane raz na rok i rzadziej niz raz na rok; nie zaktada sig braku ich realizacji jak réwniez popetnienia bledu w trakcie tych
czynnodci. (“Guidelines for Initiating Events and Independent protection layers i Layer of Protection Analysis”, CCPS, Aiche 2015)

** — W metodzie pétilosciowej, w zaleznosci od przyjetej wielkosci wyplywu oraz kategorii substancji niebezpiecznej dokonuje sig kategoryzacji
stopnia uwolnienia w pie¢ kategorii od 1 do 5 w oparciu przedstawiong ponizej tabele 6.



Tabela 6. Stopnie uwolnienia

Kategoria
substancji

Acute Tox. 1i2, STOT SE 1

Acute Tox.. 2 (pary H330) i 3,
STOT RE 1

Flam. Lig. 1,2 3, (H224 temp
zapt <230C i wrzenia £350C,
H225 temp zapt <23°C i wrzenia
>35°C, H226 temp zapt 223°C)
Flam. Lig. 1i2, (H224 temp.
wrzenias< 35°C, H225 temp.
wrzenia > 35°C

Flam. Gas. 1i 2, (H220, H221),
Flam. Liq. 1 (H224, H242)
Wodor

Produkty destylacji ropy

Stopnie uwolnienia

1-10 kg

Szpilka

10-100
kg
Przeciek

na
uszczelc

100-1000
kg

)
1000-

10000
kg

10000-
100000 kg

50-100 mm

>100000
kg

> 100 mm

Gdy substancja jest jednoczes$nie palna, i/lub toksyczna, i/lub jest produktem destylacji ropy,
przyjmuje sie warto$¢ dla najwiekszego zagrozenia, tzn. dla substancji jednocze$nie palnej i
toksycznej przyjmuje sie wartos¢ ustalong w odniesieniu do toksycznos$ci.

Istniecje mozliwo$¢ wykorzystania wszystkich wiasciwosci w trakcie obliczen celem
weryfikacji najwiekszego zasiegu i oddziatywania z uwzglednieniem wtasnosci toksycznych,
palnych oraz specyfiki jakg cechujg produkty destylacji ropy naftowej.

Do gtéwnych zdarzen warunkujacych nalezy wystapienie zaptonu. Wyréznia sie zapton
natychmiastowy i opdzniony. Czesto§¢ wystgpowania zaplonu wyrazane sg w postaci
prawdopodobienstwa, ktére zalezy od wielu czynnikéw, gtéwnie rodzaju i iloSci uwoinionej
substanciji, lokalizacji (obszar procesowy, magazynowy lub poza zaktadem). Tabele 7 i 8 podajg
przyjmowane wielkosci prawdopodobienstwa w zalezno$ci od iloSci uwolnionej substancji,
wyrézniajac zapton natychmiastowy i zapton opézniony.



Tabela 7. Prawdopodobienstwo zapfonu natychmiastowego

Prawdopodobienstwo zaptonu natychmiastowego

llos¢ uwolnionego Substancje skrajnie tatwo palne
Zwykle weglowodory | s pstancje z MIE< 0.3mJ

1-10 kg 102 102
10-100 kg 102 10
100-1000 10+t 10

1000-10000 10 1
10000-100000 10 1
>100000 1 1

Tabela 8. Prawdopodobienstwo zapfonu opéznionego

Prawdopodobienstwo zaptonu opo6znionego

llo§¢ uwolnionego Substancje skrajnie fatwo palne
Zwykle weglowodory | gypstancie z MIE< 0.3mJ

1-10 kg 10 104
10-100 kg 103 10
100-1000 102 102

1000-10000 10 1
10000-100000 10 1
>100000 1 1

Do zdarzen warunkujgcych zwigzanych z uwolnieniami gazéw toksycznych przyjmuje sie:
1. Prawdopodobienstwo kierunku wiatru zgodnie z ré6zg wiatru na danym terenie; zmienia sie
od 0,05 do 0,25.

2. Prawdopodobienstwo pobytu w strefie zalezy od czestosci obstugi operatora. Jest zawarte
od 0,01 do 1, w zaleznosci od rodzaju zadan wykonywanych przez operatora, np. przy
roztadunku cystern jest to stosunek czasu pobytu przy roztadunku do ogéinej liczby godzin.

3. Prawdopodobienstwo, ze pobyt w strefie zagrozenia wywota skutek $Smierteiny

(prawdopodobieristwo $mierci) dla pracownikéw przyjaé 0,5, dla ludnosci 0,1.

Tabela 9. Prawdopodobieristwo wystapienia bfedu ludzkiego

Prawdopodobiernstwo wystapienia biedu ludzkiego

Rodzaij Przedziat Pip.. - Wartosc PipL.
zabez ieczjenia Komentarz prawdopodobieristwo | zwykle wybierana
& niezadzialania do LOPA

. : . Dobrze
gmallja? 6en<iizr:omeka W' udokumentowana od 1.0 do 10! 1x10-"
a9 procedura
Odpowiedz operatora .
na BPCS lub alarm  D0bra procedura i jasne >1x10" 1x10-

) : i wyrazne wskazniki
w czasie 40 min.

Dziatanie operatora w Proste dziatanie wediug y " B
czasie 40 min. procedury 1x10! do 1x10 1x10



Tabela 10. Wartosci wspéfczynnikéw korekcyjnych dotyczacych kategorii skutkow

Wartosci wspotczynnikow korekcyjnych dotyczacych kateg

Przedzial
Rodzaj zabezpieczenia - niezalezna wspotczynnik Wspobtczynnik korekcyjny
korekcyjnego

Systemy komunikaciji (syreny, alarmy Nie oceniane Bez zmian

etc.) ilosciowe

Podreczny sprzet gasniczy, ratowniczy Jak wyzej Bez zmian

i medyczny 7

Dziatanie Ratownictwa na instalacji Bez zmian Bez zmian
Dziatania Zaktadowej Strazy Pozarnej od -1 do -2 Wybra¢ ekspercko.

w ciggu 5 do 10 minut Sugerowana wartos¢ (-1)
Brak dziatarh ZSP i dziatania od-1do1 Wybraé ekspercko.
Panstwowej Strazy Pozarnej w ciggu Sugerowana wartos¢ (0)
30 minut

Pomoc medyczna Bez zmian Bez zmian

Plany operacyjno — ratownicze Bez zmian Bez zmian

wewnetrzne



Obecnos¢ efektu domino ustala sie poprzez ustalenie strefy catkowitych zniszczen.
Obecno$é wtérnych obiektéw w tej strefie moze powodowaé wystgpienie tego efektu. Wplyw efektu
domino charakteryzuje sie zwiekszeniem prawdopodobieristwa wystgpienia danego scenariusza
awaryjnego. Na podstawie licznych badan uznaje sig, ze wplyw ten maksymalnie mozna oceni¢ na
jeden rzad wielkosci. Ustala sie algorytm zwiekszania czesto$ci danego zdarzenia poprzez
wspotczynnik  korygujacy  zmieniajgcy  sie  od 1 do 10, w  zaleznosci
od wielkosci uwolnienia.

Tabela 11. Wspéiczynniki korygujgce zwigzane z efektem domino
Wspoélczynniki korygujace zwiazane z efektem domino

Stopien uwolnienia

Kategoria Seveso
100000 | 1099000
kg g
Flam. Gas. 112, (H220,
H221), Flam. Lig. 1
(H224, H242
Flam. Lig. 1i2, (H224
temp. wrzenias 35°C,
H225 temp. wrzenia >
35°C
Flam. Lig. 1,2 3, (H224
temp zapt <23°C i
wrzenia £35°C, H225
temp zapt <23°C |
wrzenia >35°C, H226

10 10

Wspoétczynniki  korygujace podane w Tabeli nr 11 sg wartosciami poglagdowymi
i rekomendowanymi. Ostateczna ocena wielkosci przewidywanych skutkow zajscia wtérnych
efektébw wybuchowych iflub pozarowych, zawsze nalezy do zespolu analizujgcego, ktéry
w razie uzasadnionych okoliczno$ci moze znacznie zmieni¢ zalecang wartos¢ z tabeli.
Samo wystgpienie efektéw domino jest zwigzane z dwoma jednoczesnymi warunkami:
W zasiegu strefy zagrozenia o w/w wielkosciach krytycznych musi znalez¢ sie narazony
obiekt;
2. Efekt domino o innym charakterze moze by¢ wywotany w przypadku catkowitego zaniku
réznych czynnikéw energetycznych, ktéry jednak w wiekszosci przypadkéw sprowadzi
sie do wylgczenia awaryjnego catych instalacji (np. ESD).

Uzycie innych wartosci niz wskazanych w dokumencie t.j.: prawdopodobienfstw oraz wartosci
wspdtczynnikéw wymaga uzasadnienia i udokumentowania w ramach raportu z analizy.



10.2. WYMAGANIA DLA NIEZALEZNYCH WARSTW ZABEZPIECZEN UZYTYCH
W ANALIZIE

Warstwy zabezpieczen muszg spetnia¢ podstawowe kryteria kwalifikacji zgodnie
z CCPS: 2016:
¢ niezalezno$¢ funkcjonalna i fizyczna,

o skuteczno$éé;
o funkcjonalnosé,
o nienaruszalnosg;
o hiezawodnosé.
e audytowalnosé
e bezpieczenstwo dostepu;
e objecie zarzgdzaniem zmianag,.

Zabrania sig:
e podwdjnego liczenia warstw — IPL nie moze by¢ uznana, jesli jest powigzana z

inicjujacym zdarzeniem lub inng warstwa zabezpieczen,;
¢ BPCS nie powinien by¢ liczony jednoczesnie jako IE i IPL, takie zatozenie wymaga
uzasadnienia niezalezno$ci.

1. Zasady szczegOine

e Dobre praktyki zwigzane z wykonywaniem analiz LOPA:

o Regularne szkolenia zespotu w zakresie LOPA i bezpieczenstwa procesowego
oraz udziat w miedzynarodowych konferencjach CCPS/AIChE w celu ciggtej
aktualizacji wiedzy i metod wykonywania analiz.

Uzycie dedykowanego oprogramowania do analiz LOPA.
Analizy poréwnawcze z innymi instalacjami/zaktadami w celu okre$lenia
potencjalnych nowych zagrozen i wymiany do$wiadczen.
¢ LOPA nie jest analizg SIL — analiza LOPA jest jedng z metod wykorzystywanych w
analizie SIL. Szczegdtowe zasady do wykonywania analizy SIL sg opisane w
STANDARDACH TECHNICZNYCH BIURA TECHNIKI ORLEN S.A. DLA BRANZY
POMIAROW | AUTOMATYKI - WYMAGANIA SZCZEGOLOWE BUDOWY NOWYCH |
MODERNIZACJI INSTALACJI PRODUKCYJNYCH W BRANZY PIA — ZALACZNIKI
TECHNICZNE DO KONTRAKTOW
e Brak pelnych danych nie wstrzymuje analizy — dopuszcza sie aktualizacje LOPA po
pozyskaniu nowych informacji.



